Formation accessible, pas
besoin d'étre informaticien
pour la suivre | Beaucoup de

bienveillance, groupe reduit, du

temps pour poser vos questions

du cafe, et méme quelques
gateaux si le groupe est sympa !

Nathan MARGOT, Formateur
Conseiller Digital
Cerfrance Seine Normandie

Nous consulter

Une demie-journée de
3.5 heures

250 euros HT

Agence Cerfrance
Seine Normandie

O ®0C

PMR : Toutes les agences

peuvent vous recevoir
sauf a Cany-Barville,
Montivilliers, Verneuil

d'’Avre et d'lton et Villiers St
Frédéric. Merci de contacter
Fabienne GOULEY (Référente
handicap) - Tél : 02.35.59.64.70

SERVICE FORMATION

Cerfrance Seine Normandie
Chemin de la Breteque

CS 40584

76235 Bois-Guillaume Cedex

N° déclaration d'activité :
2376 05313 76

INSCRIPTIONS

Contacts :
Mail : formation@sn.cerfrance.fr

Pauline ETARD
Assistante du service formation
Tel. 06 76 76 88 37

Amélie FILLATRE
Assistante du service formation
Tel. 07 88 46 50 92

Delphine SARAIVA
Responsable du service formation
Tél. 06 3153 52 17

Protéger sa TPE/PME contre les
attaques informatiques

WPl PREREQUIS

Représenter une TPE ou PME, dirigeants ou collaborateurs,
Preferer prevenir les risques d'attaques informatigues plutot que les subir,

Etre de bonne humeur et avoir de I'humour :-)

Il PUBLIC VISE ET ZONE GEOGRAPHIQUE

TPE/PME du territoire Seine Normandie. Les participants & cette formation sont
des dirigeants et/ou collaborateurs de I'entreprise

LE CONTEXTE

Dans un contexte ou les cyberattaques ciblant les petites et moyennes entreprises
se multiplient, il est crucial pour les TPE/PME de se prémunir contre ces menaces

Il OBJECTIF GENERAL

Cette formation vise & sensibiliser les dirigeants et employés aux risques
informatiques, et a leur fournir les outils et bonnes pratiques nécessaires pour
protéger efficacement leurs données et assurer la continuité de leurs activités.

— PROGRAMME - OBJECTIFS PEDAGOGIQUES

Introduction & la cybersécurité (30 min)

Présentation des enjeux de la cybersécurité pour les TPE/PME ; Exemples
d'attaques récentes et leurs impacts sur les petites entreprises ; Importance de la
sensibilisation et de la vigilance.

Comprendre les principales menaces (1h)

Les différents types de menaces : phishing, ransomware, malware, etc. ; Comment
reconnaitre les signaux d'une attaque potentielle ; Etudes de cas : exemples réels
d'attaques subies par des TPE/PME.

Les bonnes pratiques de sécurité (1h)

Sensibilisation et formation du personnel ; Sécurisation des mots de passe et
gestion des acces ; Utilisation d'antivirus, firewalls et autres logiciels de protection
; Mises & jour et sauvegarde

Reéagir face & une cyberattaque (45 min)

Procédures & suivre en cas d'attaque : identification, isolation et résolution ;
Comment minimiser I'impact et récupérer ses données ; Plan de reprise d'activité
apres une attaque.

Questions/Réponses et conclusion (15 min)
Synthese des points clés ; Discussion ouverte sur les préoccupations spécifiques
des participants.

METHODES, MOYENS ET MODALITES PEDAGOGIQUES
+ Intervenant spécialisé, Nathan MARGOT, Conseiller Digital et Formateur
Cerfrance Seine Normandie
+ Présentation en début de journée / tour de table avant et aprés formation
+ Distribution de supports
- Evaluation des capacités acquises : Quizz - auto-positionnements.
- Evaluation de la satisfaction : fiche d'évaluation.
- Un Certificat de réalisation sera remis a chacun des participants.
- Catégorie de l'action de formation : Adaptation et développement des
compeétences.
- Modalité d'apprentissage : présentiel
- Délai d'acces aux formations : il tient compte des besoins formalisés par
I'entreprise ou le participant. Prévoir un temps minimum de 6 semaines avant le

début de la formation.
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